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● Ontwikkeld in Go

● Open source programmeertaal, 
ontwikkeld door Google

Ontwerp van NLX



Enkele populaire projecten die geschreven zijn in Go

Ontwerp van NLX - Go



Ontwerp van NLX - Go

● Go software compileert naar één binary voor alle grote besturingssystemen 
(o.a. Linux, Windows, FreeBSD en macOS)

● Biedt memory safety

● Zeer geschikt voor netwerk toepassingen en multiprocessing vanwege 
concurrency features in de taal

● Standaard TLS1.3 en HTTP/2 ondersteuning

● Bevat een hoogwaardige cryptografische bibliotheek



Vanwege opzet in microservices hebben de afzonderlijke delen een klein 
aanvalsvak:

● Inway (~1600 regels code)

● Outway (~1600 regels code)

● Directory (~1000 regels code)

(waarbij een groot deel testen zijn)

Ontwerp van NLX - omvang code



Ontwerp van NLX - binnen organisatie



Ontwerp van NLX - tussen organisaties



● Binnen organisaties
NLX heeft koppelvlakken voor Identity & Access Management op de 
outway. We proberen dus voor gebruikers zoveel mogelijk te integreren met 
bestaande IAM oplossingen.

● Tussen organisaties
Voor authenticatie vertrouwen we op de PKI-Overheid certificaatautoriteit 
(Private services G1)

Ontwerp van NLX - authenticatie



● Vindt plaats op GitLab

● Testen, bouwen en uitrollen 
volledig geautomatiseerd

● Inzichtelijk voor iedereen

● Twee-factor login, binnenkort 
ook hardware tokens

Ontwikkelproces - CI/CD



Ontwikkelproces - goedkeuring

1. Wijziging start met 
een “issue”

2. Ontwikkelaar maakt 
“merge request”

3. Goedkeuring 
vereist voor elke 
wijziging door 
andere ontwikkelaar 
& product owner



Ontwikkelproces - beveiligingschecks

Nieuwe code en bestaande code 
wordt automatisch geanalyseerd:

● Statische analyse

● Dynamische analyse

● Container scanning

● Dependency analyse



Ontwikkelproces - dependency monitoring
Renovate bot monitort 
dependencies en maakt merge 
requests aan voor nieuwe 
versies



NLX in productie
● NLX gebruik je vanuit door ons 

aangeleverde Docker images

● Klein aanvalsvak door 
minimalistische basis (Alpine Linux)

○ Inway: 12MB
○ Outway: 10MB

● Updaten is zeer eenvoudig en 
voorspelbaar (nieuwe versie 
ongeveer iedere twee weken)



NLX in productie (2)
● Gebruikt één poort, HTTPS

● Beveiliging binnen organisatie is gelijk aan 
beveiliging tussen organisaties: zero trust 
networks



NLX in productie (3)
● Het hele netwerk gebruikt hetzelfde integratie-mechanisme en volgt de 

periodieke updates

● Hierdoor kunnen oude protocollen en onveilige ciphers snel verwijderd 
worden

● Bijv: nu al worden verbindingen op NLX met TLS <1.2 niet geaccepteerd



Op de planning voor de komende drie maanden:

● Certificate pinning (public key)

● Gebruik van Open Policy Agent om uitgebreide autorisatieregels te 
specificeren op outway en inway

Roadmap

In de takenapplicatie voor bouwvergunningen mag alleen een gebruiker met 
de rol vergunningverlener op werkdagen tussen 09:00 en 17:00 verzoeken 
doen bij het Kadaster



Functionaliteit die we hierna mogelijk ontwikkelen (op basis van feedback)

● Ondersteuning van Hardware Security Modules (HSM) / Key Management 
Systeem (KMS)

● Automatiseren van uitgifte van certificaten binnen organisaties / levensduur 
van interne certificaten verkorten

Roadmap (2)



Meer informatie en ontwikkeling

nlx.io gitlab.com/commonground/nlx

Ontwikkeling en discussie vindt open plaats. Je kunt meedenken en discussieren 
op GitLab.


