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Ontwerp van NLX

e Ontwikkeld in Go

e Open source programmeertaal,
ontwikkeld door Google




Ontwerp van NLX - Go

Enkele populaire projecten die geschreven zijn in Go

& O

kubernetes docker Prometheus LINKERD

opeted mmms  STyke ¢
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Ontwerp van NLX - Go

e (o software compileert naar één binary voor alle grote besturingssystemen
(o.a. Linux, Windows, FreeBSD en macOS)

e Biedt memory safety

e Zeer geschikt voor netwerk toepassingen en multiprocessing vanwege
concurrency features in de taal

e Standaard TLS1.3 en HTTP/2 ondersteuning

e Bevat een hoogwaardige cryptografische bibliotheek
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Ontwerp van NLX - omvang code

Vanwege opzet in microservices hebben de afzonderlijke delen een klein
aanvalsvak:

e |nway (~1600 regels code)
e QOutway (~1600 regels code)
e Directory (~1000 regels code)

(waarbij een groot deel testen zijn)
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Ontwerp van NLX - binnen organisatie

NLX Inway




Ontwerp van NLX - tussen organisaties

_ Gemeente Utrecht gt "  Kadaster

[ Applicatie H NLX Outway Jél : \\J NL;(OuMay me]

e

Gemeente Amsterdam




Ontwerp van NLX - authenticatie

e Binnen organisaties
NLX heeft koppelvlakken voor Identity & Access Management op de
outway. We proberen dus voor gebruikers zoveel mogelijk te integreren met

bestaande IAM oplossingen.

e Tussen organisaties
Voor authenticatie vertrouwen we op de PKI-Overheid certificaatautoriteit

(Private services G1)
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Ontwikkelproces - CI/CD

® © ® 4y Ppipelines- Common Ground /NI X =+

() V| n dt p I aats 0 p G itLa b <« C @ gitlab.com/commonground/nix/nix/pipelines

& GitLab Projects Groups Snippets Help T

e Testen, bouwen en uitrollen N s @ e eqoogeso. O
volledig geautomatiseerd @ e o @ e oo g
B Repository
e Inzichtelijk voor iedereen v @ @ oo emm ©
e Twee-factor login, binnenko : ' m merees @ @ aondereatnonm. OO
Twee-factor login, b kort '
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Schedules
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@ chore(deps): update google.go...
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Ontwikkelproces

goedkeuring

-
® © ® i docs(): modified productioninst X =+
<« C & gitlab. ge_requests/1118 &
Projects  Groups  Snippets  Help rch or jump to.
NL* nix & Common Ground > ™ NLX > m nlx > Merge Requests > 11118 0 Assignees »
None
Opened 1 monthago by ) Bart Report abuse

1Y Project overview

Milestone

docs(): modified production instructions for PKI-Overheid G1 #835 -

Overview 5 Commits 1 Pipelines 5 Changes 6 @ 3/3 threads resolved

B Repository

D Issues 173

19 Merge Requests 10 1
4 Cl/CD

@ Security & Compliance O
@ Packages

1 Analytics av
% Snippets >
& Members

© ©® 0

& Collapse sidebar

crROUNP

No estimate or time spent

SR g v
Request to merge docs/835-pki-o [F) intomaster & i
None
Pipeline #104107518 passed for 4e630a6 on docs/835-pki-o ™) Lock merge request
Coverage 68.52% (0.00%) e & Unlocked
8 participants
Merge request approved. Approved by €, @ ~
PO aLe@
® @ 2 @ View eligible approvers +1more
Reference: commonground/nlx/n... 01
No changes to code quality
Security scanning detected no new vulnerabilities "
y o View full report (2 Expand

Security report is out of date. Retry the pipeline for the target branch.

Merged by @ Bart 1month ago
The changes were merged into mas ter

The source branch has been deleted

Time tracking (2]

Wijziging start met
een “issue’

Ontwikkelaar maakt
“merge request”

Goedkeuring
vereist voor elke
wijziging door
andere ontwikkelaar
& product owner



Ontwikkelproces - beveiligingschecks

Nieuwe code en bestaande code B
wordt automatisch geanalyseerd: S —

1 Project overview

2project_id=71 i 18days=90 * O o

& Common Ground > m NLX > m nix > Security Dashboard

nix

Pipeline 111036096 triggered 1 week ago by () Gilgamesh Nootebos P master - o 7f7lelcf
B Repository
e Statische a nalyse o 9 | Tineesbiites
1% Merge Requests © Severity Confidence Report type Hide dismissed
& Gijeo Al severities Al confidence levels Allreport types

e Dynamische analyse

itical High Medium Low
& Operations o -

6 Packages 0 0 0 0

e Container scanning

X Snippets

e Dependency analyse

Undefined Cross-site Scripting in serialize-javascript

directory-ui/package-lock json

[ﬁunmuwn Uindefined Cross-site Scripting in serialize-favascript

docsfwebsite/package-lock json

[orvonn] ross-site Scripting in serialize-javascript
UNKNOWN Undefined < fte Scripting i EEe T

X insight-uifpackage-lock json
&« Collapse sidebar
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Ontwikkelproces - dependency monitoring

® © ® i chore(deps): update golang.ors X+

pegpediaiiadd Renovate bot monitort

Groups ippets  Help Search or

= P—————— : dependencies en maakt merge

None
2= onened 3 days ago by @ WhiteSource Renovate - 0 of 1 task completed

chore(deps): update golang.org/x/net commit hash to 6afb519 o req u eStS aan voor n I euwe

port abuse
1Y Project overview

B Repository
. - Overview 0 Commits 1  Pipelines 1 Changes 2 Time tracking ° .
No estimate or time spent Ve rS | e S
I MergeRequests 10 This MR contains the following updates:
Labels
44 ¢ljcD Package Type Update  Change None
© Security & Compliance golang.org/x/net  require  digest c@dbc17 -> 6afb519 Lock mergs request
& Unlocked
® Packages
Renovate configuration 8 participants
it Analytics A
" Schedule: "after 10pm every weekday,before 5am every weekday,every weekend” (UTC). (N Qv a
+1more
& Snippets @ Automerge: Disabled by config. Please merge this manually once you are satisfied
& Members &% Rebasing: Whenever MR b flicted, or if youtick the y checkbox below. Reference: commonground/nln... B

2\ Ignore: Close this MR and you won't be reminded about this update again.
If you want to rebase/retry this MR, check this box

This MR has been generated by WhiteSource Renovate. View repository job log here.

19 Requesttomerge renovate/golang.org.. [ intomaster Openi IDE  Checkoutbranch & v

« Collapse sidebar
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NLX in productie

e NLX gebruik je vanuit door ons
aangeleverde Docker images

e Klein aanvalsvak door
minimalistische basis (Alpine Linux)

o Inway: 12MB
o Outway: 10MB

e Updaten is zeer eenvoudig en
voorspelbaar (nieuwe versie
ongeveer iedere twee weken)




NLX in productie (2)

e (Gebruikt één poort, HTTPS

e Beveiliging binnen organisatie is gelijk aan
beveiliging tussen organisaties: zero trust
networks
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BUILDING SECURE SYSTEMS IN UNTRUSTED NETWORKS

Evan Gilman & Doug Barth



NLX in productie (3)

e Het hele netwerk gebruikt hetzelfde integratie-mechanisme en volgt de
periodieke updates

e Hierdoor kunnen oude protocollen en onveilige ciphers snel verwijderd
worden

e Bijv: nu al worden verbindingen op NLX met TLS <1.2 niet geaccepteerd



Roadmap

Op de planning voor de komende drie maanden:

e Certificate pinning (public key)
e Gebruik van Open Policy Agent om uitgebreide autorisatieregels te
specificeren op outway en inway
In de takenapplicatie voor bouwvergunningen mag alleen een gebruiker met

de rol vergunningverlener op werkdagen tussen 09:00 en 17:00 verzoeken
doen bij het Kadaster



Roadmap (2)

Functionaliteit die we hierna mogelijk ontwikkelen (op basis van feedback)

e Ondersteuning van Hardware Security Modules (HSM) / Key Management
Systeem (KMS)

e Automatiseren van uitgifte van certificaten binnen organisaties / levensduur
van interne certificaten verkorten



Meer informatie en ontwikkeling

Ontwikkeling en discussie vindt open plaats. Je kunt meedenken en discussieren
op GitLab.

NL v

nix.io gitlab.com/commonground/nix
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